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陕西石油普通教育管理移交中心
2021年网络安全和信息化工作要点
各中小学、机关各部门：
     网络安全和信息化工作是中心整体工作的重要组成部分，是实现中心和学校整体工作提质增优的重要保障，确保网络安全，加强信息化工作，是中心和学校党政各部门的共同责任。2020年，省委教育工委、教育厅已经将网络安全和信息化工作纳入对所属单位的年度综合考评之中进行考核。各中小学（单位）、机关各部门要高度重视，在中心的领导下，全面做好2021年网络安全和信息化工作，全面落实工作要求，完成工作任务。
一、工作思路

全面落实委厅关于网络安全和信息化工作的部署安排，围绕中心2021年中心工作会议提出的“聚焦提质增优主阵地，唱响提质增优主旋律，努力提升教育教学质量，提升学校办学品质”的总要求，提高政治站位，保持高度警觉，落实工作措施，扎实做好网络安全和信息化各项工作，为推进中心教育教学质量提质增优做出积极贡献。

二、工作目标

（一）强化党对网络安全和信息化工作的全面领导，健全网络信息安全工作组织领导体系。

（二）加强网络安全宣传教育，严守《网络安全法》，进一步做好教育信息网络安全等级保护工作，坚决杜绝重大网络安全问题发生。

（三）做好咸阳子校、泾河学校、未央湖学校网络基础设施升级改造工作，提高学校校园网络安全运行水平，创建安全绿色的教育教学应用网络环境。

（四）加强网络安全管理应用培训和信息技术应用培训、积极开展“三个课堂”应用，提升广大教师信息技术应用能力。

三、重点工作
（一）提升防护水平，积极做好中心教育信息系统网络安全等级评定复评工作。
深入贯彻党和国家对网信工作的战略部署，主动适应信息化发展的要求，强化互联网思维，不断提高对互联网规律的把握能力、对网络舆论的引导能力、对信息化发展的驾驭能力。严格遵守国家《网络安全法》，完善管理制度、加强技术防范，健全应急处置机制，建立应急联络队伍和技术支撑体系，全面提高网络安全事件的快速、有效处置能力。

积极推进学校网络安全等级保护工作，同时做好中心教育信息系统网络安全等级评定复评。
（二）推进信息化建设，做好部分学校校园网络基础设施升级改造工作。
中心8所学校中，除长庆八中外，其它7所学校校园网络于2007年左右建成并投入使用（泾渭小学2009年建设，六十六中2016年对校园网络基础设施进行了升级改造），网络设备已超期服役，老化严重，性能降低，部分设备已经开始出现报警现象，机房延时保护电源电池均不程度出现了鼓包现象，存在安全隐患。2020年，中心已经完成了长庆二中、长庆泾渭小学、礼泉分校校园网络升级改造，2021年中心将对咸阳子校、泾河中心学校、长庆未央湖学校的校园网络进行升级改造。
（三）加强专业培训，提高网络安全与信息化应用与管理水平
2021年，中心将继续推进学校教育信息化工作，以赛促练，以赛促用。上半年举办中心第三届微课大赛，同时举办信息化应用培训，以提高广大中青年教师信息技术应用水平；同时，要继续加强网络安全管理及应用培训工作，有针对性地做好网络通讯、微信群等应用与安全管理工作，提升网络管理人员、通讯管理人员的网络安全意识和网络管理与应用水平。
（四）落实管理责任，确保网络与信息系统运行安全平稳
中心和各学校要加强组织领导，强化责任意识，把网络安全作为学校安全工作的重要内容，保证在软件升级、等级保护等方面的费用投入。要稳步开展等级保护备案、测评、安全整改工作，确保漏洞隐患及时整改到位，切实提高防攻击、防入侵、防篡改能力。对网站（信息系统）、核心设备、服务器等，实行日巡查制。每天至少巡查2次。网站、核心交换机、服务器等设备，需要登陆查看的，必须要登陆（登陆前台和登录后台）查看。出现的问题要及时发现、处理并向中心反馈。
 （五）加强检查督促，严格落实网络安全专项考核要求。
2021年，中心已经按照委厅网络安全与信息化工作考核要求，与各学校签订了《网络安全责任书》。年底中心将参照委厅网络安全与信息化工作考核指标，对各学校进行专项检查考评，并将考核得分纳入学校工作综合考核得分，希望各学校予以高度重视，并做好日常工作资料的积累和年底的迎检工作。
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